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COMMUNIQUE De PRESSE

Le 5 juillet 2024

Le Groupe Gérard Perrier Industrie
a été victime d'une cyberattaque.

Le Groupe Gérard Perrier Industrie a été victime fin juin d’une cyberattaque. La continuité de service n'a pas
été impactée par cet incident.

L'alerte arapidement été donnée, ce qui a empéché le déploiement du chiffrement par le groupe d’attaquants.
Une cellule de crise a été immédiatement constituée et des analyses techniques sont menées afin de
comprendre les répercussions de cette attaque.

Nos équipes, accompagnées d'experts en cybersécurité, sont fortement mobilisées afin de mener les
investigations liées a cet événement. Dores et déja des mesures importantes de renforcement de notre
systeme sont déployées.

L'attaque a été revendiquée le 3 juillet dernier.
Nous avons déposeé plainte et nous sommes en contact avec les autorités compétentes.
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A propos
Depuis 1967, Gérard Perrier Industrie (GPI), entreprise familiale, développe ses activités sur un coeur de métier Contact
précis : la conception, la fabrication, I'installation et la mainfenance d'équipements électriques, électroniques CLEMENT Marine

et d'automatismes dédiés a |'Industrie. o
Regroupant prés de 2800 salariés, le Groupe GPI s’organise autour de onze sociétés autonomes : SOTEB, GERAL, Responsable Communication Groupe GPI
SEIREL, SERA, ARDATEM, BONTRONIC, DATIVE, TECHNISONIC, R3EA, AECE ef PETER POHL ; chacune étant position- mclement@gerard-perrier.com

née sur des marchés spécifiques en constante croissance. Leur réunion au sein du Groupe GPI permet d’offrir &
I'Industrie la gamme de services la plus vaste du secteur.

Adresse : AIRPARC — 160 rue de Norvége — CS 50009 69125 LYON AEROPORT SAINT-EXUPERY France
Site web : www.gerard-perrier.com
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GERARD PERRIER INDUSTRIE

Questions/Réponses (FAQ)

1. Quelle est la nature de cette cyberattaque ?

Cette cyberattaque est une attaque par ransomware entrainant habituellement un chiffrement de données
sur les serveurs. Pour plus d‘information sur ce type d’attaque, nous vous invitons a consulter ce lien.

Dans notre cas, I'incident a été détecté rapidement, rendant impossible le chiffrement des serveurs par les
pirates, mais ne les empéchant pas d’exfiltrer des données.

2.Quelles sont les conséquences de cette cyberattaque ?

L'attaque n‘a pas entrainé d’arrét de la production. Aucune donnée n’a été perdue, foutefois, certaines ont
été exfiltrées.

3. Quelles sont les actions mises en place face @ cette situation ?

Nous avons fout mis en ceuvre pour fraiter la situation et en limiter les conséquences avec une équipe
d’experts en cybersécurité dont ceux de I"ANSSI.

Nous sommes en train de mettre en place des moyens supplémentaires pour encore améliorer la sécurité
de nos systemes.

4. Est-ce que des données ont été exfilirées ?

Les parties concernées par une exfiltration ont été contactés.

5. Etes-vous en contact avec le groupe d’attaquant ?

En conformité avec les recommandations de I’ANSSI, nous avons fait le choix de ne pas rentrer en contact
avec eux. Nous avons aussi décidé de ne pas payer la rancon demandée afin de ne pas alimenter un
systeme illégal.

6. Pourquoi cette information n’intervient-elle que maintenant ?

Avant de procéder @ la communication de I'incident, nous avons souhaité investiguer pour vérifier les
véritables conséquences de cette cyberattaque.
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/rancongiciels-ransomwares 

